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e Ciberneticd/tehnologii duale emergente

Tehnologia Blockchain — un nou domeniu al competitiei SUA - China

Autoritatile militare ale Chinei au sporit de ceva timp eforturile, printre altele, pentru
dezvoltarea Tehnologiei Blockchain — tehnologie fundamentala care sa fie utilizata in
diferite noi aplicatii cibernetice militare de varf. Cercuri analitice americane au sugerat

recent ca sporirea investitiilor chineze pentru cercetari si implementarea de aplicatii in
Tehnologia Blockchain vor face ca Beijingul sa devina lider mondial in aceasta tehnologie,
ceea ce ar afecta implicit securitatea nationala a SUA. Si ca atare, s-ar impune ca
Departamentul american al apararii sa adopte o ”strategie blockcain”.

Sursa foto: https://twitter.com/fdd/status/1379237437931667456

Aceste aplicatii vor conferi, potrivit publicatiei Armatei Populare de Eliberare (PLA),
superioritate in domeniul intelligence militar si civil, al razboiului informational, si, in general,
razboiului hibrid, pentru gestionarea eficace a lanturilor de asigurare logistica si achizitii, a
ciclului de viata al armamentelor sau a problemelor de resurse umane. Exista unele certitudini
ca tehnologia va permite dezvoltarea sistemelor de noua generatie pentru modernizarea
platformelor de aparare cibernetica.

Strategii militari chinezi accepta ca, pe termen scurt, tehnologia nu va avea probabil un impact
mare asupra pregatirii fortelor si mijloacelor pentru lupta, dar este previzibil ca, pe termen
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mediu si lung, “va exercita o influentd uriasd asupra opiniei publice privind rdzboiul, bazatd pe
spatiul cibernetic”. Adica in razboiul informational, cel putin intr-o prima faza.

De remarcat ca, avandu-se in vedere potentialul acestei tehnologii duale, conducerea de la
Beijing a prevazut, in premiera, in noul Plan cincinal pentru dezvoltarea Chinei, investitii
extrem de consistente dedicate pentru inovatie si utilizarea aplicatiilor Tehologiei Blockchain
in procese de e-guvernare si economice, precum si pentru cercetarea si elaborarea de aplicatii
pentru contracte inteligente, criptare “asimetrica” sau mecanisme speciale pentru operarea
cu retelele Blockchain in spatiul cibernetic.

De altfel, presedintele Xi Jinping a pledat personal de ceva vreme — un gest politic rar pentru
un lider mondial, sustinand ferm ca Tehnologia Blockchain va juca un rol vital pentru
guvernare, economia digitala, servicii bancare, dar si in industrie, transporturi, sanatate
publica, combaterea contrafacerii marfurilor sau siguranta alimentelor — o lista lunga cu tot ce
ar putea folosi activ blockchain-ul. Liderul chinez a solicitat imperativ eforturi de inovare
pentru ca statul chinez sa devina lider mondial in domeniu. A mai cerut “Solutii Blockchain+”
si “integrarea profunda” a acestora in Inteligenta Artificiala (Al), Big Data si Internetul
lucrurilor (loT). Nu a omis sa solicite analize de risc de securitate al Tehnologiei Blockchain si
un sistem robust de garantare a securitatii pentru dezvoltatori si cei care vor exploata aceste
aplicatii.

e Drone aeriene

Israel — platforma de control al traficului aerian cu drone, in premiera mondiala

Tehnologia dronelor aeriene, cu precadere a dronelor aeriene autonome, a ajuns la un
stadiu suficient de avansat in mai multe state care stapanesc aceasta tehnologie, astfel incat
din ce in ce mai multi operatori civili au trecut la exploatarea dronelor pentru derularea de
afaceri. Problema fundamentala cu care se confrunta toti operatorii de drone aeriene este
lipsa unor reglementari suficiente privind traficul aerian al acestora, lipsa unei platforme
care sa asigure siguranta, controlul, coordonarea, respectiv a unui sistem operational
automat de obtinere a aprobarilor de zbor, de partajare si schimb de date intre operatori si
dronele care evolueaza simultan in spatiul aerian. Mai ales in mediul urban si fara a depinde
de sistemul GPS.

Si iata ca Israel — stat care se doreste lider in tehnologia dronelor cu destinatie militara si
duala, a anuntat recent ca testeaza in premiera mondiala implementarea unei platforme
pentru controlul traficului dronelor aeriene autonome si integrarea zborurilor fara GPS al
acestora n spatiul aerian al statului, inclusiv in mediul rural si urban. Platforma se bazeaza
pe sistemul NavSight pentru navigatie fara instrumente GPS dezvoltat de Sightec — prin
combinarea viziunii computerizate si inteligentei artificiale, integrat cu sistemul de operare
al dronelor furnizat de Simplex Interactive. Solutiile de navigatie descoperite au deja
aplicatii in aparare, securitate, economie, agricultura sau servicii de transport si livrari.

Autoritatea pentru Inovare a Israel (l1A) deruleaza un program pilot finantat cu 6 milioane
USD, la care au fost selectate sa participe cinci companii israeliene care opereaza drone
aeriene —in special pentru servicii de distributie: High Lander Aviation; HarTech Technologies;
Simplex Interactive; Airwayz Drones; FT Aerial Solutions. Acest program pilot, care, potrivit
expertilor israeliti, ridica serioase provocari tehnologice anterioare stabilirii reglementarii si
integrarii dronelor autonome 1n spatiul aerian israelian, va fi gestionat in cadrul ”"Initiativei

Asociatia Servicii Integrate de Securitate, Aparare si Intelligence 3


https://www.ledgerinsights.com/chinese-president-importance-of-blockchain/
https://www.israel21c.org/are-our-skies-ready-for-drone-deliveries-israel-plans-first-worldwide-test/
https://www.timesofisrael.com/in-first-delivery-drone-gets-to-destination-in-israel-without-gps-signal/
https://www.simplex-c2.com/

III

NAAMA pentru mobilitate aeriana urbana in Israel” a IIA. Participa Ministerul Transporturilor,
Autoritatea Aviatiei Civile si Oficiul Primului Ministru prin “Smart Mobility Initiative of Israel”.

Sursa: https://www.israel21c.org/ , David Cohen/FLASH90

Testele se vor desfdasura pe o durata de doi ani si presupune pentru inceput zboruri simultane
in zone proprii efectuate de cele cinci companii selectate, apoi zborurile simultane extinse la
un spatiu aerian comun (circa 60 de zboruri pe zi cu 20 de drone, fiecare dronda urmand a fi
testata in aer de cel putin opt ori). Realizarea platformei pentru traficul aerian al dronelor va
marca o noua era in transportul inteligent al Israelului ”Israel’s smart transportation”. Tinta
este reducerea timpului de aprobare a zborului unei drone autonome de la o saptamana — cat
este in prezent, la o secunda. Pentru a se permite intr-o prima faza sute de zboruri pe zi si, mai
tarziu, a mii si zeci de mii de zboruri pe zi ale dronelor autonome. Desigur intr-un spatiu aerian
controlat si securizat.

Germania - perspectiva achizitiilor de drone de lupta pentru Bundeswehr

Ministrul german al apararii, Annegret Kramp-Karrenbauer, a declarat zilele trecute ca va
continua sa faca presiuni pentru ca Bundeswehr-ul sa poata achizitiona si folosi drone de
lupta. Precizarea a fost facuta in contextul in care Comisia parlamentara germana pentru
buget a permis, pe 14 aprilie, mentinerea programului franco-german de Eurodrone,
gestionat de Airbus Defense and Space. Cu doua conditii insa: Bundeswehr-ul nu este
autorizat sa achizitioneze munitii pentru drone/aeronave fira pilot si nu se permite
"pregatirea tactica a armelor” pentru operatorii de sistem

Programul Eurodrone reprezinta un element esential in dezvoltarea parteneriatului dintre
Germania si Franta si este menit sa contribuie la consolidarea capabilitatilor de aparare ale UE
in urmatorii ani. Parlamentarii germani solicita un control strict asupra problematicii dronelor,
care presupune informarea Bundestag-ului de catre oficialii apararii, de doua ori pe an,
incepand din ianuarie 2022, privind evolutia costurilor si pachetele de partajare a muncii
efectuate in Germania, asa cum s-a convenit anterior. Ca atare, este posibil ca pretentiile
Parlamentului german sa afecteze intr-o oarecare masura si celelalte programe mari derulate
cu Franta.
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Sursa foto: Airbus Defense & Space

Pana in prezent, Bundeswehr-ul a folosit drone numai pentru misiuni de recunoastere in
operatiunile sale din Afganistan si Mali. Ministrul federal al apararii a precizat ca va continua
sa militeze pentru folosirea dronelor de lupta, cu referire la modelul israelian Heron, care ar
permite asigurarea protectiei fortelor germane pe timpul misiunilor. Acest aspect a creat, inca
de anul trecut, o mare disputd in cadrul coalitiei de guvernare din Germania, Tntrucat
majoritatea social-democratilor si-au exprimat dezaprobarea pentru achizitionarea acestui tip
de drone. Motivatia acestora pleaca de la atacurile cu drone executate de americani impotriva
teroristilor Tn Afganistan si Irag, care sunt considerate a fi fost folosite uneori la intamplare.

Pe de alta parte, Ministerul federal al apararii sustine ca interzicerea achizitionarii dronelor de
luptd ar pune in pericol viata militarilor germani si, ca un contraargument, sustine ca
Bundeswehr-ul nu ar folosi niciodata dronele de lupta in scopuri ofensive, ci numai pentru
apararea fortelor terestre proprii.

Este de asteptat ca discutiile privind oportunitatea echiparii Bundeswehr-ului cu drone de
luptd sa continue Tn perioada urmatoare, mai ales ca unii social-democrati, printre care
ministrul de externe Heiko Maas si insarcinatul pentru aparare din Bundestag (Ombudsman)
Eva Hogl, s-au exprimat in favoarea propunerii, care va contribui la protectia suplimentara a
militarilor germani aflati in misiuni Tn strdinatate. Conditia prealabila este ca regulile de
folosire a dronelor de lupta sa fie definite si controlate de Bundestag.

e Tehnologii de aparare a spatiului aerian

Germania - solutie nationala pentru viitorul apararii antiaeriene

Trei companii germane din industria de aparare — Rheinmetall Electronics GmbH (Bremen),
Diehl Defence GmbH & Co. KG (Uberlingen) si Hensoldt Sensors GmbH (Taufkirchen), au
anuntat la 30 martie a.c. incheierea unui parteneriat — ARGE (germ. Arbeitsgemeinschaft),
pentru proiectarea unei solutii nationale in vederea realizarii viitorului sistem german de
aparare antiaeriana cu raza scurta si foarte scurta de actiune (SHORAD/VSHORAD) - sub
numele ,,LVS NNbS” (1).

Este preconizat ca proiectul LVS NNbS sa inlocuiasca sistemul de arme Mantis si sistemul
antiaerian usor Ozelot, precum si sa-si extinda actualele capabilitati. NNbS ar fi menit, de
asemenea, sa remedieze, intr-o etapa finala a dezvoltarii acestuia, situatia creata de
folosirea la scara larga a dronelor, care pot duce chiar la suprasaturarea apararii aeriene.
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Sursa foto: Rheinmetall, Diehl, Henshold

Proiectul NNbS isi propune sa acopere actualele limitari ale capabilitatilor existente pentru
protectia trupelor terestre pe timpul desfasurarii acestora, precum si pentru apararea
posturilor de comanda de nivel tactic si a locurilor de dispunere a trupelor impotriva
amenintadrilor aeriene pe directiile apropiate.

Cele trei companii germane doresc sa ofere o solutie nationala, cu risc redus, care ar putea fi
implementata rapid, datorita folosirii tehnologiilor si sistemelor militare existente pe piata.
Proiectarea sistemul conceptual se bazeaza, in primul rdnd, pe sisteme si subsisteme deja
testate, inclusiv pe componente care au fost utilizate pana la acest moment in cadrul
Bundeswehr. Un avantaj important al viitorului sistem antiaerian I-ar reprezenta sprijinul
logistic complet oferit de ARGE in Germania.

Prin combinarea componentelor de baza complementare ale furnizorilor nationali, ARGE
detine elementele de baza, abilitatile si expertiza necesara pentru a satisface toate cerintele
clientilor. Astfel, prin intermediul diviziilor sale de solutii electronice si sisteme de vehicule,
Rheinmetall ,pune la bataie” solutiile tehnologice de specialitate si anii de experienta in
dezvoltarea si furnizarea de sisteme de aparare, in special in domeniile vehiculelor,
comunicatiilor si integrarii sistemelor. Compania Diehl - specializatd in dezvoltarea si
fabricarea de rachete dirijate, s-a impus pe piata internationald cu solutii moderne pentru
apararea aeriana cu baza la sol. Nu in ultimul rand, n calitatea sa de furnizor de tehnologii
nationale "cheie”, Hensoldt vine cu expertiza si familia sa de produse, deja testate in teren, in
sfera supravegherii spatiului aerian, a clasificarii si identificarii tintelor — radarele.

(1) LVS NNbS (Luftverteidigungssystem zum Nah- und Nachstbereichsschutz) — reprezinta un sistem de
apdrare aeriana cu baza la sol pentru distante scurte si foarte scurte, care garanteaza apararea aeriana
intr-o zona de la aproximativ 100 de metri pand la peste 20 de kilometri. Sistemul NNbS este un element
suplimentar al apararii aeriene integrate, pe langa TLVS (Taktische Luftverteidigungssystem).
https://www.mbda-deutschland.de/produkte/luftverteidigung/nnbs/
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e Tehnologii de artilerie de noua generatie

NEXTER — armament de calibru 140 mm de noua generatie pentru viitorul tanc
european

Compania franceza Nexter a anuntat demararea Programului ASCALON, care va dezvolta un
sistem de armament de calibru 140 mm de noua generatie pentru viitorul tanc (Main Battle
Tank - MBT) franco-german. ASCALON (Autoloaded and SCALable Outperforming guN) va fi
,,0 arma revolutionara pentru sistemele terestre de lupta viitoare”, capabila sa contracareze
blindatele grele in viitoarele teatre de operatii si sa ofere superioritatea in lupta inca din
faza initiala a unei operatii, prin executarea focului de artilerie cu inalta precizie la distante
mai mari, cu realizarea unui efect distructiv cat mai ridicat de la primele lovituri.

JASRSI @VAN M@ ]\

Sursa: Nexter Group

Prin urmare, constructorii de la Nexter sunt angajati sa dezvolte o tehnologie inovatoare cu
potentialul de a obtine performante superioare tehnologiilor actuale. Va fi un armament de
artilerie de calibru mare, de generatie noua, care potrivit constructorilor va putea ,garanta”
superioritatea tactica in teatrul de operatii in perspectiva 2035 si, in general, pentru
urmatoarea jumatate de secol. Tehnologia ASCALON va fi una complet matura pana in 2025
(testarile demonstrative ale noii tehnologii fiind prevazute pentru anul 2024), compania fiind
deschisa sa o ofere ca si platforma pentru dezvoltarea cooperativa in cadrul programului
franco-german Main Ground Combat System (MGCS).

Principalele caracteristici ale noului armament se refera la: maximizarea efectelor munitiilor
asupra tintei (poate folosi munitie de calibru mare dirijata, cu efect optim distructiv asupra
unei game largi de tinte, munitie telescopica, are potential de utilizare a munitiilor inteligente
pentru angajare indirecta a tintei in sistem “Beyond the Line of Sight” si “Non-Line of Sight”,
reducandu-se vulnerabilitati, munitie compacta “telescopicd” ce va fi depozitata intr-o turela
si va fi autoincarcata); putere de foc crescuta (detine camera optimizata cu un nivel de energie
de peste 10 MJ pentru munitia cinetica), care va fi performanta pentru ,,urmatorii 50 de ani”;
posibilitatea de a controla substantial efectul exploziei, permitand optimizarea loviturii fara
pierderi colaterale (recomandate in conflictele urbane); capacitate de integrare exceptionala
pe platforma purtatoare (fortele de recul si acceleratie vor fi compatibile cu platformele
mobile previzibile din clasa 50 t, cum este cazul blindatelor grele.
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Constructorul mai sustine ca aceasta noud tehnologie va pune bazele viitorului standard
european in materie de tunuri si munitii pentru viitoarele tancuri/blindate grele - cum va fi
cazul cu Programul ”"Future Tank Main Armament (FTMA) de 140 mm”, fiind emise garantii ca
munitiile sofisticate ale constructorului vor oferi utilizatorilor superioritate tehnologica si
tactica in teatrul de operatii.

e Tehnologii militare navale

Germania-Norvegia - Acord pentru Programul noilor submarine CD 212

La sfarsitul lunii martie, Germania, Norvegia si ThyssenKrupp Marine Systems (2) (TKMS) au
ajuns la un acord asupra detaliilor tehnice si contractuale pentru un program de achizitie a
sase submarine de tip CD 212 (Common Design) — patru pentru Marina norvegiana si doua
pentru cea germana. Acordul marcheaza sfarsitul negocierilor care dureaza din 2019 si care
au fost serios afectate de pandemia Covid 19. Potrivit intelegerii, primul submarin este
programat a fi livrat Marinei regale norvegiene in 2029, iar cele doua pentru Marina
germana in 2031 si 2034.

Sursa foto: ThyssenKrupp Marine Systems

Proiectul bilateral germano-norvegian dateaza de fapt din 2017 si prevede lansarea unei clase
de submarine standardizate, care sa devina atractiva si pentru alte forte navale europene sau
din alte state membre NATO. Astfel, proiectul include dezvoltarea si achizitia comuna a
submarinelor si se extinde la formarea echipajelor aferente. Costul total al proiectului este
estimat la 5,2 mld. USD.

Potrivit Ministerului apararii german, introducerea in serviciu a noii clase de submarine va
contribui la consolidarea flancului nordic al NATO si ar extinde baza de utilizatori a
submarinului clasa U 212A, folosit in sud de catre fortele navale italiene si portugheze.

Prin dezvoltarea acestui program, Germania urmareste generarea unui motor de crestere a
industriei germane pentru constructii navale, in special in jurul orasului Kiel (port la Marea
Baltica), care gazduieste santierul contractorului TKMS. De altfel, potrivit lui Rolf Wirtz, CEO al
TKMS, acest contract reprezinta ,,cel mai important proiect al constructorului pentru urmdtorul
deceniu si va asigura ocuparea fortei de muncd, nu numai in Kiel, pentru anii urmdtori”.
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Afacerea va trebui insa, Thainte de semnarea contractului final, sa primeasca aprobarea
Parlamentului german, iar oficialii din domeniul apararii doresc rezolvarea acestui ultim pas
Tnainte de sfarsitul lunii iunie, data-limita cheie Tnainte de alegerile generale din septembrie.

(2) Cu aproximativ 6.000 de angajati, ThyssenKrupp Marine Systems este una dintre cele mai importante
companii in domeniul maritim din lume si furnizor de sisteme navale de suprafata si submarine, precum
si in componente electronice maritime si tehnologie de securitate. Peste 180 de ani de istorie si urmarirea
constanta a Tmbunatatirilor stau la baza succesului companiei in stabilirea constanta a unor noi
standarde. ThyssenKrupp Marine Systems ofera solutii personalizate pentru provocari extrem de
complexe ntr-o lume n schimbare. https://www.thyssenkrupp-
marinesystems.com/en/newsroom/press-releases/press-detail-page/agreement-reached-in-german-
norwegian-u212-common-design-u212cd-project-97392
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Asociatia ,Solutii Integrate de Securitate, Aparare si Intelligence — 12DS2”
IZDSZ este un think tank romanesc a carui principala misiune este promovarea,
sustinerea, dezvoltarea si diseminarea de orientari, analize, politici si

strategii in domeniile securitate, aparare si intelligence.
in indeplinirea misiunii sale, 12DS2 elaboreaza studii si analize, formuleazd recomandari de
politica publica, organizeaza programe de instruire, mese rotunde, seminarii si conferinte,
participa in diverse formate de parteneriate nationale si internationale cu entitati publice si
private, elaboreaza si implementeaza proiecte cu obiective specifice domeniilor securitate,
aparare si intelligence.
I12DS2 este ,,0 comunitate deschisa pentru securitatea nationalad” si se raporteaza la deviza
»impreuna pentru o lume mai sigurd”.
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