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¢ Inteligenta artificiala si cibernetica / tehnologii emergente

Progres de etapa in realizarea sistemului inovativ MARS pentru comunitatea
de intelligence a SUA

Agentia de Informatii pentru Aparare (DIA) a SUA finalizeaza in aceasta perioada o alta etapa
importanta in dezvoltarea sistemului sau inovativ de intelligence MARS pentru gestionarea
si analiza bazelor masive de date colectate de comunitatea de informatii, lansand cu succes
al doilea produs/modul al noului sistem de intelligence (informatii militare externe) MARS
— Machine-assisted Analytic Rapid-repository System. Acest nou modul a fost denumit
"Order of Battle” si va asigura informatii si evaluari de intelligence despre fortele armate
straine, asigurand descrierea exacta a ”ierarhiei bazelor militare straine, cu prezentarea
locatiei geografice a unitatilor militare si descrierea echipamentelor militare din dotarea
acestora”.

Sursa: defense.gov

Sistemul MARS va fi un sistem avansat, dezvoltat pe tehnologii de inteligenta artificiala si
invatare automata (artificial intelligence and machine learning) si care se va baza totodata
pe tehnologia “cloud computing” pentru a opera cu baze masive de date si a realiza automat
analize extrem de complexe.
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Sistemul include trei module - modulul infrastructura MARS, modulul ”Order of Battle” si un
modul destinat "mediului bazelor de date”. Ultimul modul va procesa datele colectate
pentru a le face compatibile cu tehnologiile ”artificial intelligence and machine learning”,
respectiv va deservi si alte module adiacente.

DIA a anuntat deja ca sistemul MARS va face posibila realizarea de analize a informatiilor din
mai multe surse folosind o baza masiva de date ce include detalii despre orice operatie militara
globala, oferind planificatorilor si analistilor militari, precum si factorilor de decizie, acces
direct la informatii critice. Va asigura de circa 50 de ori mai multe informatii sigure, in format
usor de utilizat de catre analisti si personalul combatant. Totodata, DIA doreste ca MARS sa
poata interconecta si integra diferite alte echipamente tehnice de informatii militare, care in
prezent opereaza independent si cu o oarecare lipsa de eficacitate.

De remarcat ca anul trecut au fost realizate etape importante pentru acest sistem (care ar
urma sa inlocuiasca sistemul vechi de circa 20 de ani "Modern Integrated Database”), DIA
acordand companiei Northrop Grumman 690 min USD pentru contractul "Transforming All-
Source Analysis with Location-Based Object Services (TALOS)”. Sistemul MARS este parte din
contract. De altfel, Northrop Grumman va fi si integrator modular al programului. Pana la acel
moment, a fost finalizata rapid si etapa de proiectare a prototipului MARS, atat Pentagonul,
cat si directorul Informatiilor Nationale desemnand MARS ca ”"program major de achizitii”.

Conducerea DIA mai sustinea cu ceva timp in urma ca MARS este jalon ”in efortul continuu al
Agentiei de a oferi o intelegere profunda a adversarilor si a pregatirilor militare si operationale
straine pentru lupta, pe masura ce mediul global devine mai competitiv, dinamic si periculos”.
MARS va fi un sistem avansat “cheie” de lupta in viitoarele razboaie, obiectivul final al acestuia
fiind de a crea un mediu de informatii militare pentru ca personalul militar propriu combatant
si factorii de decizie sa descopere cu usurinta si sa utilizeze informatii militare necesare pentru
a preveni conflicte si a invinge in orice razboi. DIA actioneaza pentru dezvoltarea rapida a
sistemului MARS. Proiectul este unul de avangarda, cu o enorma anvergura si care va ridica
serioase probleme constructorilor. Implementarea acestuia are toate sansele sa genereze o
transformare inovatoare a modului in care comunitatea de informatii exploateaza bazele mari
de date, ceea ce va ridica personalului de informatii provocari profesionale serioase.

Capabilitati militare noi ale SUA pentru solutionarea unor deficiente
tehnologice previzibile in viitorul camp de lupta

Pentagonul a stabilit cresterea investitiilor in viitor pentru implementarea de noi capabilitati
militare bazate pe tehnologii emergente in domenii precum inteligenta artificiala (Al),
tehnologii de securizare a comunicatiilor si schimbului de date, care sunt de asteptat sa
defineascd ”razboiul viitorului” in urmitoarele decenii. in aceastd perspectiva,
Comandamentul pentru operatiuni speciale al SUA (SOCOM) isi propune sa umple o serie de
»goluri” ce vor aparea in dinamica viitorului cAmp de lupta, printre care descoperirea unor
modalitati eficace de a ,,cauta” printr-o multitudine de informatii, de a distribui aceste
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informatii pe diferite niveluri ierarhice si de securitate, respectiv de a realiza comunicatiile
intr-un teatru de operatii mai complex.

Sursa foto: US Army

Potrivit generalului Richard Clarke, comandantul SOCOM, o atentie deosebita pe acest palier
va trebui sa fie acordatd amenintarilor din partea sistemelor de aeronave fara pilot inamice,
razboiului electronic, amenintarilor cibernetice si razboiului informational. Pentagonul fisi
imagineaza viitorul cdmp de lupta ca o retea interconectata de senzori, combinata cu o
multitudine de tehnologii emergente, care transmite informatii exacte propriilor luptatori si
care vor permite comandantilor sa ia decizii intr-un timp cat mai scurt.

Departamentul pentru stiinta si tehnologie al SOCOM fincearca sa rezolve aceste cerinte noi si
"deficiente tehnologice” prin intermediul programului Hyper-Enabled Operator, care are
drept scop permiterea accesului operatorilor la date si informatii Tn medii austere pentru
Tmbunatatirea procesului luarii deciziilor, adica prin crearea asa-numitului ,avantaj cognitiv”.

Potrivit directorului acestui departament, Lisa Sanders, acest program presupune tranzitia la
noi tehnologii si necesita o analiza avansata a datelor din cdmpul de lupta, translatarea in
sistem vocal a informatiilor si comunicatii dincolo de linia orizontului, cu o latime mare de
banda, pentru a compensa comunicatiile prin satelit daca acestea devin indisponibile. Sanders
a mai precizat ca programul pune un accent deosebit pe calculul si stocarea datelor cat mai
aproape de locatia necesara (edge computing), fara a trebui sa transmita datele la un centru
de date aflat la mile distantd, precum si pe procesarea limbajului natural, care permite
computerelor si personalului sa comunice cat mai facil.

Pentru aceasta, SOCOM isi propune identificarea de proiecte care sa genereze astfel de tipuri
de capabilitati, ceea ce presupune ceva mai mult decat o dublare a efortului bugetar fata de
2020 (16 milioane USD), la aproximativ 35 milioane USD in anul fiscal 2022.

e Sisteme aeriene fara pilot / tehnologii europene UAS
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Noi evolutii in cadrul Programului EURODRONE

Programul EURODRONE, cunoscut si ca Sistemul european pilotat de la distanta (Remotely
piloted aircraft systems - RPAS), este un proiect comun european germano-franco-italo-
spaniol, initiat in 2015, care isi propune dezvoltarea, de catre companiile Airbus Defence &
Space, Dassault Aviation si Leonardo, a unui sistem performant de drone pentru altitudine
medie, cu raza lunga de actiune, care sa ofere capacitati de a transporta echipamente
speciale ISR cu senzori avansati si sa realizeze operatii ISR in regim 24/7, intr-un areal
geografic mare, cu posibilitati de a opera in orice conditii meteorologice.

Programul a suferit intarzieri neanticipate datorita divergentelor existente in coalitia de
guvernare din Germania, insa, la jumatatea lunii aprilie, acesta a primit unda verde fiind
autorizat de Parlamentul german. Astfel, s-a permis finantarea cu suma de 3,1 miliarde Euro,
ceea ce a deschis calea dezvoltarii viitoarei aeronave fara pilot (UAV) pentru urmatorul
deceniu. Programul prevede si o limitare impusa de Germania, si anume exclude orice
posibilitate de inarmare a UAV cu echipamente de lovire si atac.

Sursa foto: Airbus Defense & Space

Sistemul va fi dispus pe un avion bimotor Airbus in doua configuratii: una destinata pentru
operatiuni ISR si o alta care ar putea fi potential Tharmata pe viitor cu mijloace de lovire.
Vehiculul aerian va avea o anvergura a aripilor de 26 metri si o autonomie de zbor de 27 de
ore, cu un design adaptat tuturor conditiilor meteorologice. EURODRONE va dispune de un
motor turbopropulsor, care i va oferi o greutate maxima mai mare la decolare (aproximativ
2300 kg) si un plafon de zbor ridicat (13.700 metri).

Noua drona - care va inlocui mai multe UAV de origine americana si israeliana, va fi echipata
cu subsisteme si componente pentru a oferi utilizatorilor si capacitatea de a desfasura misiuni
de sprijin aerian si de asalt, cu toate ca Germania a refuzat sa opteze pentru aceasta
capabilitate si pentru care exista in prezent o larga dezbatere pe scena politica germana in
privinta avantajelor si dezavantajelor oferite.

Cei patru initiali beneficiari au stabilit o foaie de parcurs pentru achizitionarea a 20 UAS
(Unmanned Aircraft Systems), plus echipamente de control la sol si simulatoare, care ar avea
costuri totale de 7,1 miliarde Euro. Fiecare sistem va costa aproximativ 160 milioane Euro.
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Contractul prevede astfel 20 de sisteme, fiecare din acestea fiind format din cate 3 UAV -
Eurodrone. Germania are contract pentru 7 sisteme, Italia pentru 5, in timp ce Franta si Spania
s-au angajat pentru cate 4 sisteme. Asamblarea finala si testarea la sol a UAV-ului european
va fi efectuata la sediul Airbus din Manching, Germania. Primul zbor al unei Eurodrone s-ar
putea desfasura in anul 2025.

Ca atare, Germania - tara principala a programului, va achizitiona 21 Eurodrone, 12 statii de
control la sol si 4 simulatoare de zbor transportabile. Potrivit Bundeswehr, noua drona ar
putea inlocui, incepand cu anul 2025, actualele drone HERON.

Tn concluzie, se poate afirma c3 existd patru factori principali care au pledat in favoarea
programului EURODRONE:

- pentru misiunile ISR —sistemul, care transporta sarcini utile foarte sofisticate constand
din senzori de imagistica, poate fi utilizat ca o platforma de recunoastere lansata din
baze securizate, la o distanta semnificativa de teatrul de operatiuni;

- drona poate functiona in medii interzise platformelor cu echipaj, precum altitudini
inalte sau foarte mici;

- autonomia mare a platformei ofera un sprijin sustinut pentru orientarea mai eficienta
in timp si pentru alte misiuni care necesita o persistenta mai mare decéat cea oferita de
aeronavele cu echipaj;

- n operatiunile de mentinere a pacii — UAS poate fi desfasurat in cadrul noilor retele
C4ISR pentru a oferi un fel de complex de recunoastere-asalt.

e Echipamente anti-drone aeriene mici / tehnologii duale critice

Tehnologii de contracarare a sistemelor UAS mici

Intrebuintarea cu succes si din ce in ce mai largd a dronelor aeriene pentru a produce
pierderi inamicului si a construi superioritatea in lupta pe durata unor conflicte locale din
ultimii ani (Nagorno-Karabah, Siria etc.), au ingrijorat si obligat pe strategii militari si
industriasii de profil sa treaca in regim de urgenta la dezvoltarea unor tehnologii critice de
luptd anti-drone. in aceasta logic3, Pentagonul a initiat deja un plan de realizare a unor noi
capabilitati militare (de facto cu utilizare duala) si de a genera oportunitati pentru industria
de profil pentru a testa potentialul noile tehnologii anti-drona, adica impotriva UAS
(Unmanned Aircraft System).

Astfel, a fost constituit la nivelul Fortelor Terestre (FT) ale SUA un birou dedicat - ”Biroul C-
sUAS” pentru dezvoltarea unui numar limitat/optim de echipamente, pe platforme mobile
sau stationare, de contracarare a sistemelor UAS mici — ”Joint Counter Small UAS”, care sa
raspunda la cerintele operationale militare pentru contracararea UAS mici. Deja din 40 de
solutii prezentate de industriasi au fost selectate opt.
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Sistem mobil echipat cu tehnologie Leonardo DRS anti-UAS mici.
Sursa: www.cdisrnet.com/unmanned (Leonardo DRS)

Este cunoscut ca Pentagonul investeste enorm in capabilitati anti-aeriene si de aparare anti-
racheta. Capabilitatile dedicate de aparare antiaeriana si antiracheta, cum ar fi sistemele
Patriot si IM-SHORAD, sunt, in general, adecvate pentru angajarea UAS-urilor mai mari. De
ceva timp, Departamentul Apararii al SUA (DoD) considera ca dronele mici sunt o amenintare
tot mai mare si o problema deosebit de dificila pentru securitatea nationala. Dezvoltarile
tehnologice (autonomie si inteligenta artificiala) fac ca dronele sa fie mai usor de coordonat si
de integrat Tn operatiuni. Masele/sarcinile limitate pe care aceste drone le pot suporta sunt
suficiente pentru a executa misiuni de intelligence militar sau civil, sau de razboi electronic.
Pot transporta la tinte suficient material exploziv pentru a dezactiva un vehicul sau o aeronava.
Sunt greu de detectat, de monitorizat si distrus. In plus, folosesc tehnologii ieftine care pot
produce pierderi sistemelor de aparare si securitate, necesitand gasirea de tehnologii de
anihilare sau de distrugere, fara costuri disproportionate sau chiar inacceptabile.

FT au investit in ultimii ani cateva sute de milioane de dolari si detine un sistem M-LIDS
(Mobile-Low, Slow, Small Unmanned Aircraft System Integrated Defeat System), pe care deja
il considera redundant si fara viitor, dorind inlocuirea cu un sistem mobil de generatie noua.
Ba chiar cocheteaza cu ideea inlocuirii acestuia cu alternativa de la Corpul Marinei, denumita
L-MADIS (Light-Mobile Air Defense Integrated System), care este si singurul echipament C-
SUAS pe platforma mobila aprobat de Biroul C-sUAS. L-MADIS si-a demonstrat deja
capacitatea de a anihila UAS-urile ostile folosind tehnici sofisticate de blocare si se pare ca a
fost testat cu succes inclusiv in largul coastei Iranului.

Potrivit companiei Leonardo DRS, circa 90% din echipamentele anti-drone ale SUA sunt
sisteme de tip razboi electronic, care utilizeaza lasere sau semnale de microunde pentru a
perturba comunicatiile drona-utilizator. Tendinta era ca fiecare contramasura sa aiba propriul
senzor si sistem de comanda si control (C2). Acum, DoD doreste o tehnologie durabila de
operare pentru a se reduce numarul de echipamente, deci un sistem intr-o abordare in retea,
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si care sda permita partajarea datelor primite de la o combinatie de senzori cu o singura
structura C2, respectiv o abordare stratificata folosind atat mijloace cinetice, cat si non-
cinetice, pentru anihilarea/lovirea dronelor mici. Una dintre variante ar fi o capabilitate mai
sofisticata de contracarare a UAS mici prin sisteme M-LIDS avansate. Ceea ce presupune ca
sistemul M-LIDS sa fie desfasurat pe doua vehicule militare: un vehicul cu aparatura care
detecteaza si monitorizeaza UAS inamice utilizand o combinatie de senzori, iar celalalt care
foloseste o varietate de tehnologii de razboi electronic (pentru blocare/preluare control a
sistemului electronic al dronei inamice) si cinetice de lovire (ca de exemplu un tun de 30 mm
sau drona mica Coyote Killer pentru distrugere fizica a dronei inamice).

Eforturile DoD au devenit tot mai extinse. Astfel, intr-un poligon american, trei constructori
renumiti finantati sau sponsorizati de guvern (Boeing - Aurora Flight Sciences, Elta North
America Sl Xtend) au demonstrat recent, in premiera si pe baza unor scenarii construite de
DoD cu amenintari din partea unor drone-tinta de diferite marimi si cu evolutii la diferite
altitudini si viteze, capacitatea noilor lor echipamente de a intercepta/distruge UAS mici, cu
efecte colaterale reduse.

Boeing a prezentat dinamic Quadcopter-ul fara pilot Clasa 2 — MIDAS, echipat cu o arma cu
aer comprimat. Cand dispozitivul intercepteaza drona-tinta si se apropie suficient de aceasta,
arma executa o serie de sase focuri a cate doua discuri de cupru, care ar trebui sa patrunda in
palele rotorului tintei si astfel sa o anihileze. Ulterior, poate executa foc asupra altor tinte.

Filiala din SUA a firmei israeliene Elta Systems a prezentat un DKD ”“Drone Kill Drone”. Este un
Quadcopter mai mic decat MIDAS care zboara pana la drona-tinta, se posteaza deasupra
acesteia si 0 acroseaza, ambele prabusindu-se la pamant. DKD nu este reutilizabila.

Skylord Griffon, care tine de startup-ul israelian Xtend, a prezentat o drona care foloseste o
plasa speciald pe care o arunca dupa ce se pozitioneaza peste tintd pentru a incurca plasa in
rotoarele dronei-tinta si a o anihila. Ulterior, poate angaja o alta tinta.

DoD va executa in continuare runde de evaluadri practice periodic, fiind asteptati si alti
industriasi, astfel ca pana la finele anului sa poata fi incheiat un program de dezvoltare finantat
de DoD pentru categoriile de forte armate interesate. Pentagonul este decis sa sincronizeze
investitiile in stiinta si tehnologii si sa accelereze dezvoltarea tehnologiilor cheie sau critice.

Pe termen lung insa, constructorii considera ca nu ar fi eficienta financiar si chiar economic
alocarea de sisteme dedicate anti-UAS mici pentru a proteja personalul si zeci de mii de
vehicule militare, impreuna cu bazele si alte infrastructuri militare. Ca atare, DoD va avea
nevoie de capabilitati nededicate. Dezvoltarea unui echipament care sa exploateze/integreze
gama larga de senzori in regim de fuzionare a informatiilor, precum si sistemele de protectie
deja existente pe multe platforme militare ar putea fi o solutie pentru misiunile C-sUAS (cum
ar fi echipamentele de protectie activa impotriva rachetelor ghidate anti-tanc).
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e Tehnologii de aparare si securitate a trupelor

Bundeswehr - Sistem avansat pentru protectia trupelor aflate in baze militare
sau in mars, cu transfer de tehnologie Thales

Compania multinationala Thales, specializata in sisteme de securitate si aparare, a semnat
recent cu Oficiul federal pentru echipamente, tehnologia informatiilor si utilizare al
Bundeswehr-ului (BAAINBw) un contract, prin care se angajeaza sa furnizeze, incepand cu
acest an, sistemul inteligent de avertizare timpurie pentru protectia personalului si tehnicii
dispuse in cazarma si pe timpul marsului, Ground Alerter 10 (GA10). Semnarea contractului
este rezultatul unei licitatii desfasurate la sfarsitul anului 2020 (decembrie), care, pe langa
sistemele initiale si cerintele de instruire, documentare, mentenanta si piese de schimb,
include si optiuni pentru achizitionarea de produse suplimentare.

Sursa foto: Thales

Ground Alerter 10 (counter-rocket, artillery and mortar) este un sistem portabil C-RAM de
alerta si avertizare timpurie a atacului si a zonei de impact estimate, asigurand astfel sporirea
eficacitatii capabilitatilor de protectie a fortei in scenarii statice si pe timpul deplasarii.
Avertizarea se realizeaza prin generarea unei alerte acustice si vizuale in zona estimata a
punctului de impact, care are loc imediat ce traiectoria rachetelor/proiectilelor indica un
impact iminent in zona de siguranta respectiva. Simultan, sistemul furnizeaza date de Tnalta
precizie despre pozitia de tragere a inamicului, pentru a sustine procesul de luare a
contramasurilor necesare in timp util.

Fiind cel mai usor sistem din clasa sa si, totodatd, portabil, usor de instalat, operat si
transportat (cu vehicule terestre protejate sau cu elicoptere), cu un numar redus de 2-3
militari pentru exploatare/operare, GA10 foloseste o capacitate de detectare si avertizare
24/7, complet automata si un consum foarte redus de energie (350 W, cu baterii Li-lon). Avand
aceste caracteristici, sistemul este recomandat ca optim atat pentru protectia trupelor aflate
in baze militare, dar mai ales pentru protectia convoaielor militare aflate in miscare. Prin
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utilizarea acestui sistem se ,,castiga secunde pretioase” pentru evacuare sau pentru protectie
trupelor, fiind posibila salvarea vietilor multor militari si a echipamentelor din dotare.

Ground Alerter 10 este un sistem inteligent format dintr-un radar UHF (Ultra high frequency),
o retea de alerta integrata cu mai multe dispozitive de alerta fara fir si prin cablu si aparatura
C2 computerizata cu performante ridicate. Tot acest sistem are un design european, iar
dezvoltarea finala se realizeaza in Germania.

Sistemul GA10 si-a dovedit deja utilitatea in mai multe misiuni militare, precum protectia
taberelor ONU din Mali sau folosirea acestuia de catre fortele franceze in mai multe tabere
din afara zonei de dispunere (out-of-area camps).
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Asociatia ,Solutii Integrate de Securitate, Aparare si Intelligence — 12DS2”

este un think tank romanesc a carui principala misiune este promovarea,
IZDSZ sustinerea, dezvoltarea si diseminarea de orientari, analize, politici si
strategii in domeniile securitate, aparare si intelligence.
n indeplinirea misiunii sale, 12DS2 elaboreaza studii si analize, formuleaza recomandari de
politica publica, organizeaza programe de instruire, mese rotunde, seminarii si conferinte,
participa in diverse formate de parteneriate nationale si internationale cu entitati publice si
private, elaboreaza si implementeaza proiecte cu obiective specifice domeniilor securitate,
aparare si intelligence.
I12DS2 este ,,0 comunitate deschisa pentru securitatea nationald” si se raporteaza la deviza
»impreuna pentru o lume mai sigurd”.
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